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Autorka tohoto &lanku jednoho dne oteviela svou soukromou elektronickou schranku a ztuhla: Radi bychom vas
informovali o nezaplacené pohledavce, kterou u vas evidujeme. Oznameni vam bude dorucena jesté pisemné. Zatim
Jjsme v tomto ohledu nepodnikli Zadné dal$i kroky, ale pokud uvedenou castku nezaplatite, budeme nuceni ji po vas
vymahat soudné. VVSechny podrobnosti ohledné vasSeho dluhu zasilame v pfiloze... Roztfesenym prstem udélala ,klik"
a samozrejmé jediné, co v pfiloze nasla, byl trojsky kar.
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Zradnost internetové komunikace tkvi v tom, Ze je pro uZivatele velice osobni. Vétsina lidi, pokud tedy zrovna nespi, je
on-line. Soucasné roste jejich presvédceni, Ze virtualni svét dobfe znaji a nic je v ném nemuze prekvapit. To je velky
omyl. Kdyz pfijde zrada, nevéfi tomu, jsou zaskoCeni a ve stresu pak délaji chyby. Zpétné je jasné, Ze Slo o podvodny
e-mail. A urcité se ted naprosta vétsina pocitacové gramotnych ¢tenarl chyta za hlavu, jak mize ¢lovék na néco tak
trivialniho skocit. Ale nékdy se prosté pfihodi, Ze neznamy hacker — tfeba i z druhé strany planety — se pfesné trefi do
citlivého mista obéti. Napfiklad jste nedavno provedli pfes internetové bankovnictvi hodné plateb a ted si nejste jisti,
zda se vSechny v poradku odeslaly. Nebo vas chytil revizor a vy jste sice pokutu zaplatili, jenze az po delSi dobé, a co
kdyZ je tam né&jaké pendle z prodleni? <blockquote class="leftfloat"> <p>Utoky hacker(i byvaji psané dobrou &estinou
a velmi pfesné zacileny. Pokud mate tu smilu, Ze se vas emoc¢né dotknou, mizete pfijit i o penize </p> </blockquote>
Cileny utok na konkrétniho zaméstnance

Podle Vladimira Horaka z Ustavu vypo&etni techniky Univerzity Karlovy jde o typickou reakci. ,Naprosta vétsina lidi,
kterym se takovy utok stane poprvé, zareaguje podobné. Strach jim nedovoli tu pfilohu smazat. Az se vam to stane
pFisté, budete uz poucena.” Ano, nejspis. Jenze toto byl pouze jeden vzorovy pfipad. Typl hackerskych utokl je mnohem
vic, jsou stale rafinovanéjsi, leckdy byvaji psany dobrou ¢estinou a nezfidka jsou i velmi pfesné zacileny. Opét plati —
pokud maji oni to Stésti a vy tu smllu, Ze vas emocné zasahnou, mizete kromé zavirovani pocitace pfijit i o penize.
,Budto rozeslou nékolika tisicim lidi stejny e-mail typu: Gratulujeme, vyhrali jste milion korun. Abychom vam je mohli
poslat, potfebujeme znéat ¢islo vaseho bankovniho uctu, kreditni karty a PIN. A €ekaji, kdo se chytne,” vysvétluje Viadimir
Horak a pfidava druhou moznost — cileny utok: ,V pfipadé univerzity si napfiklad zjisti jméno §éfa a jeho podfizeného,
nejlépe ucetniho. Tomu pak napiSou e-mail, ktery zdanlivé vypada, jako by ho odeslal vedouci: Potfebujeme rychle
odeslat xxx euro na zahrani¢ni uc¢et. Mize$ to zaridit? Pokud je nadfizeny nanestésti zrovna del§i dobu mimo kancelar
¢i dokonce v zahranici, vypada najednou takovy pokyn velice vérohodné. A co teprve ve chvili, kdy na néjaky upfesniujici
dotaz dokaze hacker odpovédét.” Nejde o zadny scifi scénar, s takovymito Gtoky se univerzita opravdu €as od ¢asu
potyka. Penize zcizeny nikdy nebyly i diky zavedenym pravidldm pro praci s fakturami, kdy jejich proplaceni nemuze
odsouhlasit pouze jeden Clovék. Nicméné stalo se, Ze si zaméstnanec na z&kladé takové zpravy pfipravil podklady k
zaplaceni a Cekal, az se vedouci vrati a projednaji to spolu osobné. Kdyz pak zjisti, Ze Slo o podvod, jsou z toho oba
velice pfekvapeni a vydéseni.

<blockquote class="rightfloat"> <p>Nejrizikovéjsi je pondéli. O vikendu vétSina lidi emailovou schranku neotvira, a
pocitaovi experti se tak o problému nedozvi</p> </blockquote>

Obezietnost se vzdy vyplati

Lidé totiz maji internetové podvodniky zafixované jako pisatele podivnych Spatné Citelnych zprav, které obvykle kongi ve
spamu. ,Opravdu dokazeme diky pocitaCovym filtrdm a antivirovym programtm vétSinu véci zachytit. Ale jsme stale v
zavésu — mizeme pouze reagovat na to, co hackefi vymysli. Proto potfebujeme informace od uzivateld, Ze jim do posty
pfislo néco podezielého, abychom to mohli FeSit co nejrychleji,“ Fika Vladimir Horak s tim, Ze nejrizikovéjsi je v tomto
ohledu pondéli. BEhem pracovniho tydne dokézou lidé z IT vyfesit internetové hrozby v Fadu hodin jenom diky tomu, Ze
se jim ozve obezietny zaméstnanec. JenzZe o vikendu spousta lidi e-mailovou schranku neotvira, a pocitacovi experti



se tak o riziku nedozvédi. V pondéli rano uz maji ,nakazenou“ zpravu v elektronické posté vSichni a pravdépodobnost
tfeba i jen jediného ,odkliknuti“ roste.

Nebojte se pozadat o pomoc

.Proto bych chtél apelovat na zaméstnance a studenty, aby se neostychali a pfi jakychkoli pochybnostech nas
kontaktovali. Je to pro nas dulezita zpétna vazba jak se dozvédét o néjaké nové viné podvodu. A stejné tak pokud se
uZ n&kdo obéti internetového Utoku stal, at se neboji to oznamit. Cim dfiv problém zadneme Fesit, tim mensi dopad to
na ného potazmo celou univerzitu bude mit. Lidé délaji chyby, to je Uplné normalni,“ uzavira Viadimir Horak.

Na co si dat pozor

GDPR a preposilani pracovnich e-mailtl na soukromé adresy

Univerzita Karlova stejné jako vSechny organizace v Evropské unii podléha GDPR a musi dodrzovat urcita pravidla
pro ochranu osobnich udajl lidi, ktefi s ni pfichazi do styku. Z titulu své €innosti mdze shromazdovat udaje pouze od
svych zaméstnancll a studentl. Ve vSech ostatnich pfipadech musi dotyénému vysvétlit, k ¢emu jeho osobni Udaje
potfebuje a ziskat k tomu jeho souhlas. Pokud si zaméstnanec univerzity pfeposle korespondenci z pracovniho e-mailu
na soukromy, je to néco, s ¢im nedal druhy pisatel souhlas. Univerzita je povinna jeho udaje zabezpecit proti zneuziti,
coz po preposlani na cizi e-mail nedokaze zajistit. A jde tudiz o poruseni GDPR.

Phishing

Jde o uUtoky, kdy se podvodnici snazi ziskat pfihlaSovaci udaje k e-mailim nebo
vubec k poéitaclim, aby pak mohli zneuzit napfiklad servery ¢i adresare instituce. V praxi to funguje tak, Ze rozeslou e-
mailové zpravy, které vyzyvaji adresata k zadani osobnich udaju na faleSnou stranku, jejiz podoba je takrka identicka s
tou oficialni. Stranka maze napfiklad napodobovat pfihlaSovaci okno internetového bankovnictvi. UzZivatel do néj zada
své prihlaSovaci jméno a heslo. Tim tyto Udaje prozradi Gtoénikim, ktefi jsou poté schopni mu z Gétu vykrast penize.
PFi sebemensi pochybnosti si pravost e-mailu a pokyn v ném uvedenych ovéfte u pracovisté podpory nebo u spravce
sité. Pokud jste omylem ,podlehli, oznamte to tamtéZz a co nejdfive si zmérte heslo. Mlzete se také obratit na
bezpe&nostni tym poditadové sit& Univerzity Karlovy CSIRT-CUNI , ktery je provozovan Ustavem vypogetni techniky
UK.

Compiled Apr 24, 2019 9:44:10 PM by Document Globe ®


http://csirt.cuni.cz

